[image: ]UJIAN AKHIR SEMESTER GANJIL 2018/2019
UNIVERSITAS BINA DARMA
TAHUN AKADEMIK 2018/2019

Mata Uji / SKS		: KEAMANAN SISTEM INFORMASI / 4 sks
Fakultas 			: VOCASI
[bookmark: _GoBack]Program Studi		: TEKNIK KOMPUTER
Kelas				: TD5A
Jenjang			: D3
Hari/Tanggal		: SABTU / 5-1-2019
Waktu			: 10:00 S.D 13:00
Dosen Penguji		: SURYAYUSRA, M.KOM
Sifat Ujian			: TERTUTUP ESSAY

PETUNJUK :
1. Tuliskan Nama dan NIM di lembar jawaban.
2. Dilarang bekerja sama.
3. Sebelum memulai berdo’alah terlebih dahulu kepada Tuhan Yang Maha Esa.

SOAL :

1. Definisikan maksud dan berikan contoh:
a. Keamanan
b. Sistem
c. Informasi
2. Jelaskan perbedaan DATA dan INFORMASI serta berikan contoh pembeda ?
3. 3 variabel yang wajib dimiliki dari sebuah informasi, sebutkan dan jelaskan ?
4. Jelaskan perbedaan hacker dan cracker serta berikan contoh kongkrit ?
5. Tuliskan 5 sistem keamanan dan berikan contoh produk ?
6. Tuliskan 6 hal negativ dari system keamanan dan jelaskan ?
7. Sebutkan 5 objek yang harus dilindungi dan berikan penjelasan ?
8. Serangan terhadap manusia (social engineering) merupakan seni, coba jelaskan dan berikan contoh dalam penerapan dan akibat terhadap teknologi informasi ?
9. Gambarkan topology serangan social engineering dan serangan tanpa sicial engineering ?
10. Jelaskan perbedaan antara :
a. Trojan
b. Virus
c. Worm
11. Jelaskan jenis serangan deface serta penyebab terjadinya serangan deface dan berikan contoh kejadian serangan daface pada kasus negara Indonesia (min 10 baris) ?
a. Kerugian
b. Pelaku
c. Pelanggaran
d. Korban
e. Teknik yang digunakan
f. Cara mengungkap
g. Penegak hukum terkait
12. Jelaskan teknik serangan database dan bagaimana serangan ini berjalan sebagai bagian dari information gathering ?
13. Sebutkan dan jelaskan kategori subjek (orang lemah) menurut MITM ?
14. Gambarkan topology serangan MITM serta berikan penjelasan ?
15. Bagaimana teknik mengamankan akun system, jelaskan ?
16. Infromasi menurut OSI layer memiliki dua tipe penyadapan lavel aplikasi dan network. Berikan contoh dan jelaskan ?
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17. Gambar diatas adalah diagram kejadian MITM, berikan penjelasan (min 10 baris) ?
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18. Gambar di atas adalah topology serangan MITM yang sedang berjalan pada layer network, jelaskan (min 10 baris) ?
19. Jelaskan apa yang dimaksud dengan ARP dan MAC Address serta kaitan antara tabel routing pada switch (min 10 baris) ?
20. Jelaskan maksud dari perintah ini “ ettercap –T –q –M ARP // //” dan “ettercap –T –q –i eth3 ARP 192.168.22.1 //”
21. Jeskan serangan DdoS/DoS dan berikan contoh serangan ?
22. Bagaimana serangan DoS dapat berjalan dengan baik serta kaitan DoS dalam mengumpulkan kemampuan serangan dengan memanfaatkan trojan/malware ?
23. Untuk menjaga fungsi komunikasi digunakan 2 sistem firewall, jelaskan 2 fungsi tersebut :
a. Packet Filtering
b. Sistem Proxy
24. Jelaskan 2 jenis network dibawah ini dan berikan contoh :
a. Network Level Firewall
b. Appication Firewall
25. Jelaskan istilah dibawah ini dan berikan masing-masing contoh aktivitas yang dilakukan:
a. Mundane
b. Lamer
c. Wannabe
d. Larva
e. hacker aktivitas
f. wizard hacker
g. guru master of the master hacker

 
Selamat mengerjakan dan semoga sukses.
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MITM ATTACK

Mungkin banyak yang mengira tujuan dari serangan MITM adalah untuk
menyadap komunikasi data rahasia, seperti sniffing. Sniffing bisa disebut sebagai
passive attack karena attacker tidak melakukan tindakan apa2 selain memantau
data yang lewat. Memang benar dengan serangan MITM, seorang attacker bisa
mengetahui apa yang dibicarakan oleh dua pihak yang berkomunikasi. Namun
sebenarnya kekuatan terbesar dari MITM bukan pada kemampuan sniffingnya,
namun pada kemampuan mencegat dan mengubah komunikasi sehingga MITM
attack bisa disebut sebagai jenis serangan aktif.
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root@bt:# arp

Address HWtype Hwaddress
192.168.1.4 ether  44:87:fc:56
192.168.1.1 ether c8:64:
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Melakukan routing pertama kali pada network kita untuk mengetahui siapa dan
ada berapa yang terhubung dengan jaringan tersebut.




